REPUBLIQUE DU SENEGAL

ro- e e 00000 §°1.9... MEPC/ANSD/DAGRH/DRH/BAP

MINISTERE DE L'ECONOMIE
DU PLAN ET DE LA COOPERATION

AVIS DE RECRUTEMENT

L'Agence nationale de la Statistique et de la Démographie (ANSD) lance un appel &
candidatures pour le recrutement d’un (01) Responsable de la sécurité des

systémes d'information (RSSI) permanent.

Famille professionnelle Informatique et Systemes d'Information

Emploi type Sécurité des Systémes d'Information

Localisation du poste Dakar

Catégorie professionnelle Administrateur

Direction Direction des Systémes d'Information et de la
Diffusion (DSID)

Rattachement hiérarchique Direction des Systemes d'Information et de la

Diffusion (DSID)

Nombre de personnes encadrées | 01

Type de contrat CDI
Niveau d'études de I'occupant BAC+5
Formation de l'occupant Ingénieur en informatique ou Master 2 en

informatique (réseau et systéme, cyber sécurité,
audit des SI)

Sous la responsabilité et la supervision du Directeur des Systémes d'Information et de
la Diffusion (DSID), le Responsable de la sécurité des systémes d'information
(RSSI) aura les taches, profil, qualifications et expériences professionnelles

suivants :
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I- DESCRIPTION DU POSTE

Mission(s) principale(s) :
Le Responsable de la sécurité des systémes d'information (RSSI) est chargé de
garantir la sécurité des accés aux ressources informatiques, des utilisations des
informations enregistrées dans les équipements informatiques et du systéme lui-
méme, en se protégeant contre d'éventuelles attaques, en identifiant les vulnérabilités
et en appliquant des systémes de cryptage aux communications effectuées vers
I'extérieur et l'intérieur de I'ANSD.

Le RSSI aura la charge de mener les activités ci-apres.

Activités du poste :

e assurer le suivi de la bonne mise en application de la Politique de Sécurité des

Systemes d'Information ;
e coordonner les actions d'amélioration de la sécurité ;

» procéder a I'évaluation permanente des risques et de proposer des évolutions

de la Politique de Sécurité ;

e suivre I'évolution des menaces et la mise a jour de I'analyse des risques a

usages, des biens supports et des menaces ;

e assister les propriétaires d'applications pour la spécification des profils d'acceés
et des procédures d'habilitation ;

e valider et participer a la mise a jour des procédures de sécurité ;

e participer au choix des moyens de sécurité pour les biens supports (contrdle

d'acces, sécurité réseau, etc.) ;

e vérifier les dispositions de la Politique de Sécurité des Systémes d'Information
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et des regles et procédures qui en découlent afin qu'elles soient portées a la
connaissance des personnes concernées et que ces derniéres disposent des

compétences requises et regoivent la formation ;

e assurer que les principes de protection des données personnelles régies par la
|égislation sont bien respectés ;

e toutes autres activités informatiques confiées par la hiérarchie et relevant des
compétences d'un RSSI.

IT — PROFIL — QUALIFICATIONS - EXPERIENCE PROFESSIONNELLE

Profil et qualifications :
e avoir au moins un dipléme BAC + 5 en informatique ou équivalent :
e avoir une bonne connaissance sur la lutte contre les menaces
informatiques (spam, virus, vers, spywares, eté...) ;
 avoir des connaissances sur les méthodes d'analyses de risques ;
e avoir des notions en base de données et des techniques de développement
d’application ;
e avoir des connaissances sur les normes et standards de sécurité j

SOus pression.
Expériences professionnelles :
e avoir une expérience solide d’au moins cing (05) années
e avoir au moins trois (03) expériences de projets en Sécurité
e avoir une maitrise sur les outils basiques inclus dans les systémes
d’exploitation Windows et Linux : whois, nslookup, traceroute, ping, netstat,
tcpdump ;
e avoir une maitrise sur les Scanner de ports, outils graphiques sur Windows
(scan de vulnérabilités) et les outils wireless (netstumblet, kismet) ;
e avoir une expérience de I'administration et de la sécurisation des bases de

données.

III — DEPOT DES CANDIDATURES

Les candidats doivent postuler en envoyant leur CV, diplébmes, lettre de motivation et

attestations ~ d’emplois  antérieurs via la plateforme de recrutement
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http://recrute.ansd.sn disponible sur le site WEB de I’ANSD. Date limite de dépdt
des candidatures : le vendredi 10 février 2023 & 17 heures précises.

Il ne sera donné suite quaux candidatures pour lesquelles I’ANSD aura exprimé un
intérét et les présélectionnés compléteront leurs dossiers (copies légalisées des
diplémes et attestations de travail/service).

Le Directeur général
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